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1 AllgemeineInformationen

1.1 Rechtliche Hinweise

1.1.1 Impressum
HealthCare SystemsGmbH
WolfratshauserStraße 42
82049Pullach im Isartal
Deutschland
Telefon: +4989444889100
Telefax: +4989444889350

E-Mail:info@hcsg.de
Kontakt bei VorfällenzurMedizinproduktesicherheit:prrc@hcsg.de
Webseite: https://hcsg.de/home/

Geschäftsführer:Ralf Bork
Handelsregister: AmtsgerichtMünchen,HRB 159415
ZuständigeAufsichtsbehörde:RegierungvonOberbayern
Umsatzsteuer-Identifikationsnummer: DE245885840

1.2 Produktübersicht
Handelsname mecor

Version 3.3.1

Basis UDI 426065832MECOR32ES

UDI-DI 4260658320059

UDI-PI (01)42 6065832005
9(11)230814(10)0001(21)0001

Kennnummerder
Gebrauchsanweisung

GA_(01)42 6065832005
9(11)230817(10)0001(21)0001_v01

Ausstellungsdatumder
Gebrauchsanweisung

2023-08-17
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Medizinprodukt KlasseIIa
MDR,Regel 11

Hersteller HealthCare SystemsGmbH
WolfratshauserStraße 42
82049Pullach im Isartal
Deutschland

Herstellungsdatum 2023-08-14

Schweizer Importeur Health CareSystems SchweizGmbH
GrabenackerStrasse 15
4142Münchenstein
Schweiz

SchweizerBevollmächtigter MedEnvoySwitzerland
Gothardstrasse28
6302Zug
Schweiz

Gebrauchsanweisung Gebrauchsanweisungbeachten



mecor®–mecor 3.3.1-MDR-Gebrauchsanweisung

AllgemeineInformationen – 6

1.3 Gebrauchsanweisungerhalten
Sie erhalten die aktuelle VersionundvorherigeVersionenderGebrauchsanweisungvonmecor®aufderWebseite
derHCSGunter: https://manuals.hcsg.de/
DieGebrauchsanweisungliegt als PDF vorundkannmit einemPDFReader geöffnetwerden. AlsReader könnenSie
denz.B.denAdobeAcrobat ReaderDCbenutzen.DenAdobeAcrobat ReaderDCkönnenSie kostenfrei vonderSeite
desHerstellers http://get.adobe.com/de/reader/herunterladenundinstallieren.
Sie könnendie Gebrauchsanweisungauch jederzeitkostenfrei in PapierformperE-Mailoder in Brief bestellen. Die
Gebrauchsanweisungwird nachEingangder Bestellung innerhalb von5Werktagenversandt.
ImFalle einesgrundlegendenHardware-oder Software-Fehlers istwedermecor®nochdieGebrauchsanweisung
aufrufbar bzw.anwendbar.
Mit jedemneuenRelease undbei ÄnderungenausSicherheitsgründenwerdenRelease-Notesausgeliefert, in denen
die ÄnderungenderSoftware gegenüberderVorversiondetailliert beschriebenwerden. Zusätzlichwird eine
aktualisierte Versionder elektronischenGebrauchsanweisungzurVerfügunggestellt.

1.4 Rückmeldungen
Alle imZusammenhangmit demProdukt aufgetretenen schwerwiegendenVorfälle sindderHealth CareSystems
GmbHunddenzuständigenBehörden derMitgliedstaaten, indenenSie Patienten betreuen, zumelden.Die
MeldungandieHealthCareSystemsGmbHsollte unverzüglichper EMail anprrc@hcsg.de durchgeführtwerden.
Falls Sie unsnicht schwerwiegendeProblememelden,Feedback gebenoderausandernGründenKontakt inBezug
auf dasMedizinproduktmecor®mitunsaufnehmenwollen,wenden Sie sichbitte per E-Mailauch anprrc@hcsg.de.
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2 Zweckbestimmung

2.1 MedizinischeZweckbestimmung
mecor®istbestimmtzurDurchführungvon telemedizinischenBetreuungsprogrammen fürPatienten mit COPD
und/oder Herzinsuffizienz,die auf denKomponenten SchulungundKontrolle durch ein Telemedizinisches
Zentrum(TMZ)basieren,mitdemZiel der VerbesserungdesSelbstmanagements derPatienten.

Dievonmecor®geliefertenInformationendienendabei demPersonal imTelemedizinischenServicezentrumund
nachgelagert dembehandelndenArztdazu,denPatienten nochgezielterzuraktivenMitwirkungamTherapieplan
motivieren zukönnen.Durchdie diskontinuierlicheKontrolle derSymptomedesPatienten mittels aufLeitlinien
basierendenRegelnist dasTMZin derLage,eine akute Verschlechterungfrühzeitigzuerkennen,denPatienten
zeitnah zuberatenundeineVerhaltensänderungeinzuleiten oder einenArztbesuchzuempfehlen, bevor eine
DekompensationoderExazerbationdeschronischenKrankheitsbilds eintritt.
DieSchulungskomponentedient der StärkungdesSelbstmanagements undzielt insbesondereauf die
VerbesserungdesGesundheitszustandsundder Lebensqualität durch verbesserteAdhärenz,
Gesundheitskompetenz,Patientensouveränität undBewältigung krankheitsbedingterSchwierigkeiten imAlltag.

Dievonmecor®gelieferten Informationen, insbesonderedie vonmecor®aufgezeichnetenParameter, dienender
diskontinuierlichenKontrolle und derDokumentation;sie dienennicht derärztlichenDiagnoseundnicht der
Entscheidungdarüber,obeine ärztliche Behandlung sofortoderkurzfristignotwendig ist.

EinArztist immeraufzusuchen,wenn sichdie vonmecor®geliefertenInformationen trotz Einhaltungder Therapie
verschlechtert habenundinFällen vonUnklarheiten.

2.2 Indikation
DieNutzungvonmecor®ist angezeigtfür Patienten zuHause, bei denenbereits dieDiagnoseHerzinsuffizienz(I50*,
I11.0*, I13.0*oder I42.0nach ICD-10-GM)und/oder die Diagnose COPD(J44.0-, J.44.8-oder J.44.9-nach ICD-10GM)
gestellt wurde.

2.3 Kontraindikationen
mecor®istnicht geeignetfürPatienten in stationärer Behandlung, der Behandlung vonNotfällen -z.B.eine akut
dekompensierte Herzinsuffizienz,oderder Behandlung einer akute ExazerbationderCOPD(J44.1-nach ICD-10GM)
-undder Behandlungvon Patienten mit Zeicheneiner kurzfristig(d.h. innerhalb dernächsten 72Stunden)
drohendenDekompensation.

2.4 Patientengruppe
Erwachsene über18Jahre mit chronischer Herzinsuffizienz(I50*, I11.0*,I13.0*oder I42.0nach ICD-10-GM)und/
oderdie DiagnoseCOPD(J44.0-, J.44.8-oder J.44.9-nach ICD-10GM).
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•
•

•
•
•
•
•
•

2.5 Nutzerprofil (Anwenderprofil)

2.5.1 MedizinischesFachpersonal
Pflegefachkräfte (sogenannteTele-Nurses)nutzenmecor überdas angebundeneCRM-System.Sie sehenund
beurteilen diewerte desPatienten imVerlauf,bearbeiten die vonderRulesEngine erzeugtenAufgabenindirekt
über dasCRMundberatenund schulen Patienten telefonisch. Tele-Nursesmüssen

mindestenseineAusbildungin derKrankenpflegeoder eineadäquatemedizinischeQualifikation besitzen.
die deutscheSprachemindestensaufSprachniveau B2 beherrschen

2.5.2 Patienten
Patienten mit chronischerHerzinsuffizienzund/oder COPDsind eineindirekteNutzergruppevonmecor.Sie
übermitteln über eine vomBetreiber bereitgestellte mobile AppoderWebseite Gewichts-und/oder
Spirometerdaten, sowie AntwortenaufFragenzudenLeitsymptomenderchronischenErkrankung.Patienten mit
Indikation "chronische Herzinsuffizienz"müssenin derLagesein, füreinen begrenztenZeitraumdes
Wiegevorgangsaufrecht stehenzukönnen.

2.6 Nutzungsumgebung
DieSoftware wird in einer Server-UmgebungineinemRechenzentrumbetrieben.

2.7 Warnhinweise

2.7.1 VomBetreiber anPatienten weiterzugeben:

mecor®unterstütztkeineNotfallbetreuung! Rufen Sie denNotarzt,wenn sichIhr
Zustandkritisch verschlechtert und siebspw.einsodermehrereder folgenden
Symptome verspüren:

UngewohnteHerzempfindungenwieHerzrasen,Stolpern ("sog. Palpitationen")
ExtremeAtemnot
Angst/Unruhe
Brustenge /Brustschmerzen
Benommenheit
Ohnmacht

Suchen Sie einenArztauf,wennsichIhreWerte trotzEinhaltung derärztlich
verordnetenTherapiedeutlich verschlechtert haben.
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mecor®funktioniertnurbei wahrheitsgemäßer Beantwortungder täglichen Fragen
korrekt.Bitte beantworten Sie dietäglichenFragenimmerkorrekt.

DieMesswertederWaagewerden automatisch übertragenundgehenin Ihremecor®
Patientenakte ein.Bitte lassenSie keineanderenPersonendieWaagebenutzenund
benutzenSie dieWaagenicht umGegenständezuwiegen.

2.7.2 VomBetreiber anTele-Nursesweiterzugeben:

Dievonmecor®geliefertenInformationen dienennicht der ärztlichenDiagnoseund
dienennicht derEntscheidungdarüber,obeine ärztlicheBehandlung sofortoder
kurzfristignotwendig ist. DerPatient mussimmereinenArztaufzusuchen,wenndie
vonmecor®erhobenenWerte trotz Einhaltungder Therapie aufeineVerschlechterung
hindeuten,undinFällen vonUnklarheiten.

Dievonmecor®gelieferten Informationendürfennicht genutztwerdenum
Therapieentscheidungenzutreffen. DieTherapie sollte nieausschließlich aufgrund
vondurchmecor®gelieferten Informationen angepasstwerden.

2.7.3 AnweisunganTele-NursebezüglichArztinformation
WennSie dembehandelndenArztInformationen überseinenPatienten liefern, sosinddiese Informationenmit
folgendemHinweis zuversehen:

Wir informierenSieüberdasBefinden IhresPatienten in seinerhäuslichenUmgebung.DieseInformationensollen
Ihnenhelfen, längerfristige TrendszuerkennenundsodenPatienten nochgezielter zuraktivenMitwirkungam
Therapieplan motivierenzukönnen.Dievonmecor®geliefertenInformationen, insbesonderedievonmecor®
aufgezeichnetenParameter, dienennichtderärztlichenDiagnoseundnichtderEntscheidungdarüber, obeine
Behandlungsofort oderkurzfristignotwendigist.

2.8 Bestimmungsgemäße Verwendung
TelemedizinischeProgramme fürPatienten mitHerzinsuffizienzund/oder COPDsollenwie folgtmitmecor®
durchgeführtwerden:
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1.

a.

b.

2.

a.

b.

c.

•

•

DerPatient nutzt bei sichzuHauseeine anmecorangebundeneAppoderWebseite, die vomHersteller
für dieseVerwendungfreigegebenwurde. IndieserUmgebungermöglichtmecor®die Stärkungdes
SelbstmanagementsdesPatienten. Durchdie diskontinuierliche ErfassungvonLeitsymptomenund
MesswertensollenAchtsamkeitundAdhärenzdesPatienten gefördertwerden. Erfasste Parameter:

CHI:Körpergewicht (Messwert), GesundheitsfragenzuÖdemen,Dyspnoe,Orthopnoe,
Husten,Medikamentenadhärenz.
COPD:Peak Flow, FEV1(Messwerte), GesundheitsfragenzuDyspnoe,Husten, Auswurf,ggfs
Fieber,Medikamentenadhärenz.

Die Tele-Nursesnutzen im TMZein anmecor angebundenes CRM-System. In dieserUmgebung
unterstützt mecor®dieTele-Nursesbeider:

Erfassung,AnalyseundInterpretation vonMesswertenvonParametern, die dasSelbstmanagement
einzelnerPatienten beeinflussen;
BetreuungeinzelnerPatienten undEntscheidungüberIntervention in Formvonaußerplanmäßiger,
individueller Abklärungder Ursacheeiner VerschlechterungundBeratung/Schulung.
AuswahldesgeeignetenSchulungsansatzesfür individuelle telefonischen Schulungendurchdie
ZuordnungderPatienten zueinempsychosiozialenStratum.

2.9 Zugrundeliegende Algorithmen
RegelmaschinezurÜberwachungderpatientenindividuellen Signale anhand derEmpfehlungenaus
wissenschaftlichenLeitlinien, z.B. Kontrolle vonTrendsin derGewichtsentwicklungoderimPeak Flow.
Regelverletzungen werdenüber ein angebundenesCRM-SystemandieTele-NursesimTMZkommuniziert.
AutomatischeEinteilung derPatienten inpsychosozialeStrata anhandvonPatientendaten, insbesondere
auch unterBerücksichtigungpsychosozialerMerkmale;z.B.EinordnungderPatienten in bestimmte
Coaching-Ansätze(FokusSchulungvs FokusFührung).

2.10 Ausschlüsse
mecor®informiert die Tele-Nursesunddenbehandelnden Arztüber dasBefinden des Patienten zuHause.Diese
Informationen verschaffender Tele-Nurseund/oderdemArzteinen Einblick in denKrankheitsverlauf, um
längerfristige Trendserkennenzukönnenundsoden Patienten nochgezielterzuraktivenMitwirkungam
Therapieplanmotivieren zukönnen.Dievonmecor®geliefertenInformationen, insbesondere die vonmecor®
aufgezeichnetenParameter, dienen nicht derärztlichenDiagnoseundnicht derEntscheidungdarüber,obeine
Behandlung sofort oderkurzfristignotwendig ist.

mecor®unterstützt keineNotfallbetreuung. DieNutzungdurchTele-Nurseskönnenaufdieüblichen
Geschäftszeitenbeschränktwerden.
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•
•
•

•
•

3 Klinischer Nutzen
VerbesserungdesSelbstmanagements
VerbesserungderAdhärenzundTherapietreue
SteigerungderLebensqualität

NurCHI:
ReduktionderMortalität
Reduktion derKrankenhauseinweisungenundNotfallbehandlungen
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•
•

•
•
•

4 Wesentliche Leistungsmerkmale
DasMedizinproduktmecor®hatfolgendeLeistungsmerkmale:

Erkennen vonGewichtsanstiegen inbestimmtenZeiträumen (1Tag,3Tage,...)
Erkennen vonVerschlechterungdesGesundheitszustandsin gewissenZeiträumendurchAntwortenauf
Fragen
ErkennenderVerschlechterungdesPeak Flow in einembestimmtenZeitrahmen (2Wochen)
Erstellen vonTasksmit Datumder Regelverletzung
Stratifizierung vonPatienten in zweiSchulungsgruppen
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5 Abkürzungsverzeichnis
Abkürzung Bedeutung

CHI chronischerHerzinsuffizienz

COPD chonic-obstructivepulmonary disease( Deutsch:chronische
obstruktive Lungenkrankheit)

CRM-SYstem CustomerRelationsManagementSystem

TMZ TelemedizinischesZentrum
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6 Installationsanleitung

6.1 SystemvoraussetzungenundInstallation
DiesesDokumentdient als AnleitungzurPrüfungderSystemvoraussetzungenundals Installationsanleitung sowie
als ChecklistezurÜberprüfungeiner ordnungsgemäßenInstallation vonmecor.
NachAbschlussder Installationstätigkeiten ist die ausgefüllteCheckliste andieHCSGzurückzuschicken.

6.1.1 Checkliste Systemvoraussetzungen
DiefolgendenAnforderungenandieHardwaremüssenmindestens erfüllt sein ummecor betreiben zukönnen.
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•
•
•

•
•
•

Nr. Bereich Voraussetzung Geprüft am Geprüft durch

1 Applikationsserver
Hardware

4Kerne (2GHz)
26GB RAM
60GBHDD

2 Applikationsserver
Software

CentOS7
Docker 20.10.6
docker-compose 1.21.0

3 ZugangzudemHCSG-
Repository

Für die Installation der RPMs und Docker-Images muss ein Zugang zum Software- Repository
der HCSG freigeschaltet sein. Die Freischaltung erfolgt für den Zeitraum der Installation oder
für Updates in Absprache mit der IT-OPS Abteilung der HCSG. Weil der Zugang zum
Repository normalerweise blockiert ist, sollte nach erfolgreicher Installation der Schalter
“enable” auf 0 gesetzt werden, um später Timeouts bei automatischen Updates des
Kundensystems zu vermeiden. Der Zugang wird auf dem Kundensystem in der Datei
/etc/yum.repos.d/hcsg.de.repo konfiguriert:

[hcdc]
name=Health Care Systems - HCDC Software for CentOS
baseurl=### Muss ersetzt werden mit HCSG Repository-URL ###
enabled=1
protect=0
gpgcheck=0
priority=7
username=### Muss ersetzt werden mit dem richtigen Usernamen ###
password=### Muss ersetzt werden mit dem richtigen Passwort ###
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•
•

•
•

•
•

•

•

•

•
•
•

•
•

Nr. Bereich Voraussetzung Geprüft am Geprüft durch

4 Zusätzliche
Konfigurationen
Applikationsserver

FolgendeKonfigurationenmüssenvor derInstallation vonmecorerfolgtsein:
Für dasVerzeichnis/var/apps/müssenfür denroot user Schreibrechte vorhanden sein
DockerVolumefür RabbitMQ(Name ist rabbitmq)mussangelegt sein

docker volume create --name=rabbitmq
DockerNetzwerkapps-conf-infrastructure_default ist angelegt

docker network create -dbridge apps-conf-infrastructure_default
KeineDocker-Containerlaufenvor derBeginn der Installation

5 ZusätzlicheSoftware RabbitMQ3.8.1-EsmusseinenUsergeben,mit demmecorZugriff aufRabbitMQerhält. Dieser
mussQueueserstellen können.
Nginx1.23.2-Musssokonfiguriert sein, dassdieDockercontainer mit ihrem jeweiligen Namen
angesprochenwerden können(Stichwort reverse proxy).
DockerGen0.9.0-Konfigurationnur notwendig,wennkeineKonfiguration (reverse proxy)der
DockervomBetreiber vorgenommen(siehe Beispiele undTemplatesfürein Template)

Optional:Falls dieseSoftware nicht vorliegtkanndiesimnachfolgendenKapitel "Checkliste
InstallationsdurchführungZusätzlicherSoftware" durchgeführtwerden

6 Konfiguration
zusätzlicheSoftware

UmeineTLS-Verschlüsselungzuaktivieren, müssensowohl imRabbitMqals auch imNginx
nachfolgendeEinstellungen vorgenommenwerden.
Für RabbitMQmüssenfolgendeParameter gesetztwerden:

ssl_options.certfile =Pfad zurZertifikatsdatei
ssl_options.keyfile=Pfad zurprivaten Keydatei
ssl_options.password=Password für dieDateien

Für denNginxmüssenfolgende Parameter gesetztwerden:
ssl_certificate =Pfad zurZertifikatsdatei
ssl_certificate_key =Pfad zurprivaten Keydatei
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•
•

Nr. Bereich Voraussetzung Geprüft am Geprüft durch

7 Kommunikationsbezie
hungendermecor -
Systeme

Folgende Portfreigabenmüssenfürdie Kommunikationvonmecorgegebensein:

Quellsystem Zielsystem Port Beschreibung

Applikationsserver
mecor

CRMSystem 443 AbgleichvonTelemetriegeräte-
RegistierungenperHTTPS

Applikationsserver
mecor

CRMSystem 5671 Kommunikationmit RabbitMQ

8 VerwendeteRPMs FolgendeRPMswerden imLaufe dernachfolgenKapitel installiert undmüssenverfügbarsein:
hcsg-config-stage-mecor
hcsg-config-mecor-versions-production

DieVerfügbarkeitkanngeprüftwerdenmit:

yum list <rpm-name>
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•

6.1.2 Checkliste Installationsdurchführung ZusätzlicherSoftware

Nr. Komponente Installationsschritte Geprüft am Geprüft durch

1 RabbitMQ,
Nginx,
DockerGen

Voraussetzungenprüfen:
Für die jeweiligeUmgebungexistiert ein Konfigurations-RPMmit speziellangepassten
individuellen Einstellungen zuContainern, Abhängigkeiten,Kommunikationsbeziehungenund
ggf.Zugangsdaten.

2 Konfiguration
Für dieKonfiguration dereinzelnenDockerimages(Username, Passwort, ...)mussfolgendesRPM
installiert werden:

yum install hcsg-config-stage-mecor -y

Danachsind imVerzeichnis/opt/env-conf/folgendeDateien anzupassen:
rabbitmq.conf.properties-Konfiguration fürdieVerbindungzueinemRabbitMQ-Server
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Nr. Komponente Installationsschritte Geprüft am Geprüft durch

3 Installationsschritte
DieInstallation mussmit demRoot-Usererfolgen.

mkdir /opt/apps-conf-infrastructure
cd /opt/apps-conf-infrastructure
mkdir app-controller
mkdir app-controller/nginx
cd app-controller/nginx
vi default.conf
<< Inhalt der Nginx Konfiguration einfügen, siehe
Installationsanleitung - Beispiele und Templates >>
cd /opt/apps-conf-infrastructure
mkdir nginx-conf-gen
mkdir nginx-conf-gen/template
cd nginx-conf-gen/template
vi nginx.tmpl
<< Inhalt der DockerGen Konfiguration einfügen, siehe
Installationsanleitung - Beispiele und Templates >>
cd /opt/apps-conf-infrastructure
vi docker-compose.yml
<< Inhalt für die Konfigurationen der Docker-compose für zusätzliche
Software, siehe Installationsanleitung - Beispiele und Templates >>
docker-compose up -d
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6.1.3 Checkliste InstallationsdurchführungNeuinstallation

Nr. Komponente Installationsschritte Geprüft am Geprüft durch

1 Applikationsserver
mecor

Voraussetzungenprüfen:
Für die jeweiligeUmgebungexistiert ein Konfigurations-RPMmit speziellangepassten
individuellen Einstellungen zuContainern, Abhängigkeiten,Kommunikationsbeziehungenund
ggf.Zugangsdaten.
Dieseswurdeggf.imKapitelCheckliste Installationsdurchführung Zusätzlich Software
installiert. Ist derdasFall mussfürdennachfolgendenSchritt Konfiguration nurnochdieDatei

oauth.conf.properties-Konfiguration fürdieVerbindungzudernotwendigen OAuth-
Implementierung

angepasstwerden

2 Konfiguration
Für dieKonfiguration dereinzelnenDockerimages(Username, Passwort, ...)mussfolgendesRPM
installiert werden:

yum install hcsg-config-stage-mecor -y

Danachsind imVerzeichnis/opt/env-conf/folgendeDateien anzupassen:
oauth.conf.properties-Konfiguration fürdieVerbindungzudernotwendigen OAuth-
Implementierung
rabbitmq.conf.properties-Konfiguration fürdieVerbindungzueinemRabbitMQ-Server
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Nr. Komponente Installationsschritte Geprüft am Geprüft durch

3 Installationsschritte
DieInstallation mussmit demRoot-Usererfolgen.

yum clean all
yum install hcsg-config-mecor -y
yum install hcsg-config-mecor-versions-production -y
chmod -R 777 /var/apps/
cd /opt/apps-conf-mecor/
docker-compose up -d

6.1.4 Checkliste Installationsdurchführung MigrationvonfrühererVersion
Im Prinzip unterscheidet sichdasUpdate nicht von einer komplettenNeuinstallation. Dasbedeutet, dassimVorfelddie bisherigeDocker-Umgebungheruntergefahrenund
komplett gelöschtwerden sollte, umunnötigeNebeneffekteundverwaiste Docker-Containerzuvermeiden.
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Nr. Komponente Installationsschritte Geprüft am Geprüft durch

1 Applikationsserver
mecor

Voraussetzungen
DieInstallation mussmit demRoot-Usererfolgen
DieKonfigurationmusserstellt sein (entspricht Schritten 4und5ausderNeuinstallation)

Installationsschritte

# Stop und Demontage des bisherigen Docker-Images und Konfiguration
cd /opt/apps-conf-mecor/
docker-compose down --rmi all
docker network prune --force
yum erase hcsg-config-mecor-versions-production -y
yum erase hcsg-config-mecor -y
rm -rf /opt/apps-conf-mecor
yum clean all
# Installation und Starten der aktuellen Docker Container und
Konfiguration
yum install hcsg-config-mecor-versions-production -y
cd /opt/apps-conf-mecor/
docker-compose up -d
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6.2 VerifikationderInstallation
DieerfolgreicheInstallation mussmit denfolgendenSchritten verifiziert werden:

Prüfender Versionsnummernder einzelnenRPMs
Prüfen derVersionsnummernder einzelnenDocker-Images
PrüfungderDatenbankinstallation /-update
Prüfen objederService gestartet underreichbar ist

Bei einer nicht erfolgreichenVerifikation,soll dieHCSGkontaktiert werden(Kontaktdaten siehe Impressum).
ImDetailsindfolgendeSchritte auszuführen:

Nr. SystemTyp Prüfungsschritte Erwartete Ausgabe

1 RPMs AusführendesBefehls imTerminal

rpm -qa | grep hcsg-config

Auflistungaller RPMsmit
Versionen,die denender
folgendenTabelle entsprechen.

2 Docker-Images AusführendesBefehls imTerminal

docker ps --format 'table
{{.Names}}\t{{.Image}}
\t{{.Status}}'

Auflistungaller Docker-Imagesmit
Versionen,die denender
folgendenTabelle entsprechen.

3 Services Obein Service erfolgreichgestartet ist,
kannüberdenActuator-Endpoint
eingesehenwerden. Ist dieserErreichbar,
gibtdiesereineListe (imJSON-Format) der
aktuellen Resourcen(verbrauchter
Arbeitsspeicher,...) aus.
FolgendeServermüssenjeweils über
einenAufrufgeprüftwerden:

<Serveradresse>/medical-info-service/
actuator/prtgEndpoint
<Serveradresse>/mecor-medical-rules-
engine-service/actuator/prtgEndpoint

Ein Beispiel füreinenAufruffindet sich
unterBeispiele undTemplates.

Antwort für jeden Server bei Aufruf
desActuator-Endpoints
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6.2.1 Erwartete Versionen

Komponent
e

Software-
Einheit

Docker
Kontainername

Version Artefakt

Regelwerk MedicalRulesEn
gineService_me
cor

mecor-medical-
rules-engine-
service

1.0.0-202302281550088
72

medical-rules-engine-service/
1.0.0-20230228155008872/

Versionieru
ng

InfoService_me
cor

mecor-info-
service

1.1.0-202302281550214
16

info-service/
1.1.0-20230228155021416/

Konfigurati
on*

Mecor
Application
Configuration

------------------------
-------

3.3.0-202302281550373
60

hcsg-config-
mecor-3.3.0-20230228155037
360.noarch.rpm

mecor Versions ------------------------
-------

3.3.0-202302281639156
57

hcsg-config-mecor-versions-
production-3.3.0-2023022816
3915657.noarch.rpm

Stage
Configuration

------------------------
-------

2.5.0-202302281637261
09

hcsg-config-stage-
mecor-2.5.0-20230228163726
109.noarch.rpm

6.3 WartungundInstandhaltung
mecorverfolgt starkdenAnsatzder „containerization“, bei demBestandteile desMedizinproduktsin Container
verpacktwerden. Dadurchwird dasGesamtsystemsehrwartungsarmunderfordert keine regelmäßigen
MaßnahmenzurInstandhaltung.
Unabhängigdavonmussdie LaufzeitumgebunggemäßdemStand der Technikgewartetwerdenumeinen sicheren
undzuverlässigenBetrieb der Software sicher zustellen. Dieswird imRahmendieser Anleitungaber nicht
thematisiert und ist vonder individuellenUmgebungabhängig.

6.4 ÜberwachungderServices
Healthchecksder einzelnenServices
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1.
2.
3.

a.
b.

Jeder Service hateinenHealthcheckwelcher folgendeInformationenbereistellt:
Besteht eineVerbindungzuRabbitMQ
Gibt esFehlermeldungen imLog

DerHealthcheck kannunter<Servicename>/actuator/prtgEndpoint/angesprochenwerdenund liefert eineAntwort
imJSON Formatzurück.

RabbitMQ
DienachfolgendenRoutingkeyssollten auf regelmäßigesAbholenderNachrichten unddasmindestensein
Consumervorhanden ist,überwachtwerden:

#.event.processMedicalDataItems
#.event.processMedicalDataItems.response
#.event.processMedicalDataItemsSync
#.event.processGWV
#.event.processGWV.response
#.event.processGWVSync
#.event.processWatchdog
#.event.processWatchdog.response
#.event.processWatchdogSync
#.event.processMedian
#.event.processMedian.response
#.event.processMedianSync

DienachfolgendenRoutingkeyssollten keineNachrichten überprüftwerden:
MedicalRulesEngineService_event_processGWVSync_deadLetter
MedicalRulesEngineService_event_processGWV_deadLetter
MedicalRulesEngineService_event_processMedianSync_deadLetter
MedicalRulesEngineService_event_processMedian_deadLetter
MedicalRulesEngineService_event_processMedicalDataItemsSync_deadLetter
MedicalRulesEngineService_event_processMedicalDataItems_deadLetter
MedicalRulesEngineService_event_processWatchdogSync_deadLetter
MedicalRulesEngineService_event_processWatchdog_deadLetter

6.5 Deinstallation
Nr. Komponente Deinstallationsschritte

1 RabbitMQ Queueslöschen:
In RabbitMQManagementInterface überBrowser einloggen
aufdieReiter "Queues" wechseln
für jedenQueuein derListe:

auf dieNamevonQueueclicken
denKnopf"Delete" anklickenunddannmit "OK" bestätigen.
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1.
2.

1.
2.

Nr. Komponente Deinstallationsschritte

2 Applikationsserver
mecor

Dockeraufräumen:
aufApplikationsserverperSSH einloggen
folgendeBash-Kommandosausführen

# Containers stoppen
docker stop mecor-medical-rules-engine-service
mecor-info-service

# Containers löschen
docker rm -f mecor-medical-rules-engine-service
mecor-info-service

# Images löschen
docker rmi $(docker images */*mecor-medical-rules-
engine-service* -q & docker images */*mecor-info-
service* -q)

# Docker Netzwerke löschen
docker network prune --force

3 Konfiguration aufräumen:
aufApplikationsserverperSSH einloggen
folgendeBash-Kommandosausführen

yum erase hcsg-config-mecor* -y

rm -rf opt/apps-conf-mecor

6.6 Beispiele undTemplates

6.6.1 NginxKonfiguration
Zur KonfigurationvonNgninxkannfolgendesTemplate verwendetwerden:
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ssl_certificate /etc/nginx/conf.d/ssl/<crt-Datei>
ssl_certificate_key /etc/nginx/conf.d/ssl/<key-Datei>;
ssl_session_cache shared:SSL:1m;
ssl_prefer_server_ciphers on;

server {
listen 80;
server_name localhost;

# ITOPS-488 lagacy FaxGateway
client_max_body_size 0;

# redirect to HTTPS
location / {

return 301 https://$host$request_uri;
}

}

server {
listen 443 ssl;
server_name localhost;

client_max_body_size 0;

#charset koi8-r;
#access_log /var/log/nginx/log/host.access.log main;

#error_page 404 /404.html;

# redirect server error pages to the static page /50x.html
#
error_page 500 502 503 504 /50x.html;
location = /50x.html {

root /usr/share/nginx/html;
}

# proxy the PHP scripts to Apache listening on 127.0.0.1:80
#
#location ~ \.php$ {
# proxy_pass http://127.0.0.1;
#}

# pass the PHP scripts to FastCGI server listening on 127.0.0.1:9000
#
#location ~ \.php$ {
# root html;
# fastcgi_pass 127.0.0.1:9000;
# fastcgi_index index.php;
# fastcgi_param SCRIPT_FILENAME /scripts$fastcgi_script_name;
# include fastcgi_params;
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#}

# deny access to .htaccess files, if Apache's document root
# concurs with nginx's one
#
#location ~ /\.ht {
# deny all;
#}

include /etc/nginx/conf.d/*.conf.app;
}

6.6.2 DockerGenKonfiguration
Zur KonfigurationvonDockerGenkannfolgendesTemplate verwendetwerden:
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{{ range $prefix, $containers := groupByMulti $ "Labels.PROXY_PREFIX" "," }}
{{ range $value := $containers }}

location /{{ index $value.Labels (print "PROXY." $prefix ".NAME") }}/ {

{{/* Default parameters */}}
proxy_http_version 1.1;
proxy_set_header Connection "";
proxy_set_header Accept-Encoding "";
proxy_send_timeout 600;
proxy_read_timeout 600;
proxy_set_header X-Real-IP $remote_addr;
proxy_set_header X-Forwarded-Host $host;
proxy_set_header X-Forwarded-Server $host;
proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
proxy_set_header Host $host;
proxy_hide_header X-Frame-Options;
proxy_cookie_path $uri /;
sub_filter '%NGINX_HOSTNAME%' '$host';
sub_filter_once off;
sub_filter_types *;

{{/* Generated parameters */}}
{{ if and (index $value.Labels (print "PROXY." $prefix ".PORT" )) (index

$value.Labels (print "PROXY." $prefix ".PATH")) }}
{{ $port := (print ":" (index $value.Labels (print "PROXY." $prefix

".PORT"))) }}
{{ $path := (print (index $value.Labels (print "PROXY." $prefix ".PATH"))

"/" ) }}
proxy_pass http://{{ $value.Name }}{{ $port }}/{{ $path }};
{{ else if index $value.Labels (print "PROXY." $prefix ".PORT")}}

{{ $port := (print ":" (index $value.Labels (print "PROXY." $prefix
".PORT"))) }}

proxy_pass http://{{ $value.Name }}{{ $port }}/;
{{ else }}

{{ $path := (print (index $value.Labels (print "PROXY." $prefix ".PATH"))
"/" ) }}

proxy_pass http://{{ $value.Name }}/{{ $path }};
{{ end }}

{{ if ne (index $value.Labels (print "PROXY." $prefix ".DISABLE_SUBFILTER"))
"true" }}

{{ if index $value.Labels (print "PROXY." $prefix ".PATH") }}
{{ if ne (index $value.Labels (print "PROXY." $prefix ".NAME" ))

(index $value.Labels (print "PROXY." $prefix ".PATH")) }}
sub_filter '/{{ index $value.Labels (print "PROXY." $prefix ".PATH") }}' '/

{{ index $value.Labels (print "PROXY." $prefix ".NAME") }}' ;
{{ end }}

{{ end }}
{{ end }}
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{{ if index $value.Labels (print "PROXY." $prefix ".HOST_REPLACE") }}
sub_filter '{{ index $value.Labels (print "PROXY." $prefix

".HOST_REPLACE") }}' 'https://$host';
{{ end }}

{{ if index $value.Labels (print "PROXY." $prefix ".WS_LOCATION") }}
sub_filter '%NGINX_WS_LOCATION%' 'https://$host/{{ index $value.Labels (print

"PROXY." $prefix ".NAME") }}/{{ index $value.Labels (print "PROXY." $prefix
".WS_LOCATION") }}';

{{ end }}

}
{{ end }}

{{ end }}

6.6.3 Docker-composefürzusätzliche Software
ZurKonfiguration von fürdocker-composefürzusätzlicheSoftware:
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version: '3.5'
services:

rabbitmq:
container_name: rabbitmq
image: rabbitmq:3.8.1-management
restart: unless-stopped
volumes:

- rabbitmq:/var/lib/rabbitmq/mnesia
- /var/apps/rabbitmq:/var/log/rabbitmq
- /opt/env-conf:/opt/rabbitmq-conf

env_file:
- /opt/env-conf/rabbitmq-server/rabbitmq-server.env.file.properties

ports:
- 15671-15672:15671-15672
- 5671:5671
- 15692:15692

environment:
- TZ=Europe/Berlin
- RABBITMQ_LOG_BASE=/var/log/rabbitmq
- RABBITMQ_LOGS=/var/log/rabbitmq/logging.log
- RABBITMQ_SASL_LOGS=/var/log/rabbitmq/logging-sasl.log

app-controller:
container_name: app-controller
image: nginx:1.22.0
restart: unless-stopped
environment:

- TZ=Europe/Berlin
volumes:

- /var/apps/app-controller:/var/log/nginx
- /opt/apps-conf-infrastructure/app-controller/nginx:/etc/nginx/conf.d:ro

ports:
- "80:80"
- "443:443"

nginx-conf-gen:
container_name: nginx-conf-gen
image: jwilder/docker-gen:0.9.0
restart: unless-stopped
volumes:

- /var/run/docker.sock:/tmp/docker.sock:ro
- /var/apps/nginx-conf-gen:/var/log/nginx-conf-gen
- /opt/apps-conf-infrastructure/nginx-conf-gen/template:/data/template
- /opt/apps-conf-infrastructure/app-controller/nginx:/data/generated

command: -notify-sighup app-controller -watch -only-exposed /data/template/
nginx.tmpl /data/generated/locations.conf.app

volumes:
rabbitmq:

external:
name: rabbitmq
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networks:
default:

driver: bridge
driver_opts:

com.docker.network.driver.mtu: 1460

6.6.4 Verifizierungder Installation via Actuator-Endpoint
Beispielaufruf desEndpoint viaCurl:

curl <Serveradresse>/medical-data-service/actuator/prtgEndpoint

Ergebnis:
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{
"prtg": {

"result": [
{

"channel": "hcmsdb",
"value": 1,
"unit": "Custom",
"customUnit": "Status",
"limitMinError": 0

},
{

"channel": "measurement.waiting",
"value": 0,
"unit": "Count",
"limitMinError": 50

},
{

"channel": "measurement.queued",
"value": 0,
"unit": "Count",
"limitMinError": 50

},
{

"channel": "rabbitmq",
"value": 1,
"unit": "Custom",
"customUnit": "Status",
"limitMinError": 0

},
{

"channel": "measurement.error",
"value": 0,
"unit": "Count",
"limitMinError": 50

},
{

"channel": "process.uptime",
"value": 1018403,
"unit": "TimeSeconds"

},
{

"channel": "jvm.threads.daemon",
"value": 21,
"unit": "Count"

},
{

"channel": "jvm.threads.live",
"value": 44,
"unit": "Count"

},
{
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"channel": "jvm.classes.loaded",
"value": 17226,
"unit": "Count"

},
{

"channel": "jvm.classes.unloaded",
"value": 263,
"unit": "Count"

},
{

"channel": "tomcat.sessions.active.current",
"value": 0,
"unit": "Count"

},
{

"channel": "jvm.memory.used.heap",
"value": 100078920,
"unit": "BytesDisk",
"volumeSize": "MegaByte"

},
{

"channel": "jvm.memory.used.nonheap",
"value": 147453976,
"unit": "BytesDisk",
"volumeSize": "MegaByte"

},
{

"channel": "jvm.memory.committed.heap",
"value": 139460608,
"unit": "BytesDisk",
"volumeSize": "MegaByte"

},
{

"channel": "jvm.memory.committed.nonheap",
"value": 153845760,
"unit": "BytesDisk",
"volumeSize": "MegaByte"

},
{

"channel": "log.errors",
"value": 0,
"unit": "Count",
"limitMaxError": 1

},
{

"channel": "log.warns",
"value": 0,
"unit": "Count",
"limitMaxWarning": 1

},
{

"channel": "DataItemService.status",
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"value": 1,
"unit": "Status",
"limitMinError": 0

},
{

"channel": "DataItemService.runtime",
"value": 43,
"unit": "TimeSeconds"

},
{

"channel": "DataItemService.cronExpressionOK",
"value": 1,
"unit": "Status",
"limitMinError": 0

},
{

"channel": "DataItemService.runs",
"value": 12,
"unit": "Count"

},
{

"channel": "HealthCheckScheduler.status",
"value": 1,
"unit": "Status",
"limitMinError": 0

},
{

"channel": "HealthCheckScheduler.runtime",
"value": 5,
"unit": "TimeSeconds"

},
{

"channel": "HealthCheckScheduler.cronExpressionOK",
"value": 1,
"unit": "Status",
"limitMinError": 0

},
{

"channel": "HealthCheckScheduler.runs",
"value": 3395,
"unit": "Count"

}
]

}
}
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7 Integrationsvoraussetzungen undAnforderungenanden
Betrieb

7.1 Einbindung vonmecor®ineinCRM
Tele-Nursesin einemTelemedizinischenServicezentrum nutzenein anmecor®angebundenesCRMundeinTelefon,
umPatienten zuberatenundzuschulen. Über dasCRMinteragieren siemit demMedizinprodukt,umfolgende
Aufgabenzuerfüllen:

Erfassungvon Patientendaten, diemecor®fürdie StratifizierungdesPatienten benutzt
Einordnen desPatienten in diefürdie StratifizierungangemesseneSchulungsstrategie
Bearbeiten vonTasks,die vonmecor®erstellt werden,wenndieüberdie Telemetrie erfassten
GesundheitsparameterdesPatienten die definiertenGrenzwerteverletzen:

Evaluation der gemeldetenRegelverletzungumzuentscheiden, obein AnrufbeimPatienten nötig ist
Ggfs.AnrufbeimPatienten, umpotentielle Ursachen fürdie Verschlechterungabzuklären
Ggfs.Verweis andenHausarzt
DokumentationdesVorgangs

7.1.1 Stratifizierung
Damiteine Stratifizierungdurchgeführtwerden kann,müssenin einemEinführungsgesprächdie folgenden
Datenpunkteerfasst werden:

DataItem Frage Antwortmöglichkeiten(Score)

D00312
Depression_F1

"Ich fühlemichzurZeit niedergeschlagenundhabe
keine rechteHoffnung"
oderäquivalente Formulierung

stimmt (3)
stimmtteilweise (2)
stimmtnicht (1)

D00313
Depression_F2

"Ich findeanNichtswirklichFreude"
oderäquivalente Formulierung

stimmt (3)
stimmtteilweise (2)
stimmtnicht (1)

D00314
Depression_F3

"Ich leide unterMüdigkeitundfühlemichohne
Energie"
oderäquivalente Formulierung

stimmt (3)
stimmtteilweise (2)
stimmtnicht (1)

D00315
Depression_F4

"MeineNiedergeschlagenheithält schonseitmehr
als zweiWochenan"
oderäquivalente Formulierung

J a
Nein

D01500
Arbeitsgedächtnis

<FrageandieNurse,wie sie dasArbeitsgedächtnis
desPatienten anhanddesGesprächseinschätzt>

Gut (7)
Ausreichend (4)
Schlecht (1)
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DataItem Frage Antwortmöglichkeiten(Score)

D01501
Langzeitgedächtnis

<FrageandieNurse,wie sie das
LangzeitgedächtnisdesPatienten anhanddes
Gesprächseinschätzt>

Gut (7)
Ausreichend (4)
Schlecht (1)

D01502berufliche
Tätigkeit

<Erfragender beruflichenTätigkeit und
kategorisieren in dieAntwortmöglichkeiten>

Hilfsarbeiter (1)
Handwerker /Arbeiter /
Unterer Angestellter(3)
Facharbeiter /Mittlerer
Angestellter (6)
AkademischerBeruf /
Leitender Angestellter(9)
Hausfrau/Mutter

D01503
Schulbildung

<Erfragender Schulbildungundkategorisieren in
die Antwortmöglichkeiten>

keinSchulabschluss (1)
Hauptschulabschluss (3)
Realschulabschluss (4)
(Fach)Abitur /Gymnasium (5)
Hochschulabschluss (6)

AnschließendmüssendieDatenanmecorzurBerechnungübergebenwerden.
DerStratifizierungsalgorithmus errechnet die ZwischenergebnissefürDepressionundSchulbarkeit undgibtsie
überdie Schnittstelle zurück:

DataItem Ausprägungen

D01525Depression Verdacht aufDepression
depressive Stimmung /Niedergeschlagenheit
nein

D01520Schulbarkeit Schulbarkeit gut
Schulbarkeitmittel
Schulbarkeit schlecht

Anhandaller ermittelten und errechnetenData-ItemswirddurchdenStratifizierungsalgorithmuseine Einteilung
der Patienten in "Fokus Führung" und"Fokus Schulung" vorgenommen.DasErgebniswirdauchüberdie
Schnittstelle zurückgegeben.

DataItem Ausprägungen

D01700FokusFührung Ja =FokusFührung
Nein=FokusSchulung
Unbekannt=dieDatensindnicht ausreichend fürdie
Einordnung

D01702Betreuungsstrategie fuehrung=FokusFührung
schulung=FokusSchulung
unbekannt=dieDaten sindnicht ausreichend für die
Einordnung

Mindestenseines derDatenfelder D01700undD010702mussvomangebundenen System ausgelesen werden zur
Entscheidungüberdie Betreuungsstrategie.
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FokusFührung
D01700="ja" bzw. D01702="fuehrung"
DiesePatienten werden alswenigschulbarklassifiziert. Teilweise fallen Sie unterden"Verdränger"-Typ,derdurch
die KonfrontationmitseinerErkrankungpsychischstarkbelastet wird. DieBetreuungsstrategie imFokusFührung
mussdirektiv seinmit klarenVorgabenundwenigkomplexenSachverhalten.

FokusSchulung
D01700="nein" bzw. D01702="schulung"
DiesePatienten werdenals schulbarundoffenklassifiziert.Sie profitieren vonInformationenüberdie Erkrankung
unddemErklären vonZusammenhängen.DieBetreuungsstrategie imFokusSchulungmussinformativ seinmit
Erklärungen /Erläuterungen zumMedizinischenZustandundsich darausableitende Handlungsmaßnahmen.

Neuberechnungmussin jedemGesprächmöglichsein
Es istmöglich,dasssichbeimPatienten einigederParameter, auf denendie Stratifizierungbasiert, imVerlaufder
Betreuung ändern,oderdassdie initiale Einschätzungfalschwar. Esbestehtdabei dasRisiko,dassPatienten durch
eine nicht (mehr) zutreffendeEonordnungin einen SchulungsansatzdurchdasBetreuungsprogrammpsychisch
belastet werden, z.B.wenn siedemVerdrängertypusangehören,aber indenFokusSchulung einsortiert werden.
DeswegenmussdasCRMdieMöglichkeitbieten, dass injedemGesprächdie zurStratifizierung verwendeten
Parameter geändertwerdenkönnenunddie Stratifizierungneuangestoßenwird.

7.1.2 Tasks/Telemonitoring-Prüfungen
WenndiemecorRules-Enginebei einemPatienten eine Regelverletzungfeststellt, werden entsprechende
Informationen zurückgegebenunddasCRMmusseinenTask vonTypTelemontoring-Prüfungund/oderTechnik-
Prüfungerstellen.

TasksvomTypTelemonitoring PrüfungbenötigenmedizinischeAbklärungund sindmedizinischem
Pflegepersonal zurPrüfungderRegelverletzungundder eingegangenenDatenvomPatienten vorzulegen.
DieAufgabemussimCRMsoaufgenommenwerden, dassdasmedizinischePersonal NotizvonderAufgabe
nimmt sodasssie zügigabgearbeitet werdenkann.DieTexteder RegelverletzungmüssenimRahmender
Aufgabemit angezeigtwerden.
TasksvomTypTechnikPrüfungsindmedizinischwenigrelevant, da sieauf eintechnisches Problem
hinweisen undkönnenauch vonnicht-medizinischemPersonal bearbeitet werden,müssenjedoch ebenfalls
zurAbarbeitungbereitgestellt werden.
DieAbarbeitungder Prüfungenmussdokumentiertwerden unddieAufgabemussgeschlossenunddas
Schließen andasMedizinproduktübergebenwerden, daneueRegelverletzungenimmerin dieoffenen
Aufgabengeschriebenwerden, sofernwelche vorhanden sind.

7.1.3 MedianBerechnung
UmmehrKontextin einer Telemetriedatenanzeige imCRMzubieten, kannmecoreinenMedianausGewichtsdaten
berechnen.DieseBerechnung kannüberdie Schnittstelle angestoßenwerden. DerMediankanndannin einer
graphischenVerlaufskurveimCRMangezeigtwerdenumschnellere Entscheidungenzuermöglichen.
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7.1.4 Anforderungen andasangebundene CRM-System/CRM-Checkliste
UmeinenbestimmungsgemäßenBetrieb desProdukts sicherzustellen, mussdieAnbindungandasCRMdie folgendenAnforderungenerfüllen:

Kürzel Thema Beschreibung ggf.zusätzlicheErläuterung Geprüft am Geprüft durch

CRM_001 CRM/Datenübertragung DasCRMmusseineMöglichkeit bieten
die vonmecor®benötigtenDatenpunkt-
Informationen anmecorzuübergeben

<keine>

CRM_002 CRM/Datenübertragung DasCRMmusseserlauben, den
Patienten in jedemGesprächeinem
anderen Schulungsansatz zuzuordnen.

Jeder Patient wirdaufgrundder
initialen Stratifizierungineine
Betreuungsstrategieeingeordnet.Falls
hierbeieinFehler passierensollte,
besteht dasRisiko, dassbestimmte
Patienten ("Verdränger") psychisch
belastet werden. EsmussfüreinenTMZ-
Mitarbeiter in jedem
Betreuungsgesprächmöglichsein, die
BerechnungderStratifizierung neu
anzustoßen.

CRM_003 CRM/Dateninterpretation DasCRMmusseineMöglichkeit bieten
dievonmecor®übergebenen
kalkulierten Datenpunkt-Informationen
auszulesenunddie korrektenSchlüsse
zuziehen.

mecor®übergibtdie Ergebnisse der
Stratifizierung überdie
Datenbankschnittstelle wieder zurück
andasCRM.DasCRMmussdiese
korrektverwendenunddenPatienten in
eine Betreuungsstrategieeinordnen.
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Kürzel Thema Beschreibung ggf.zusätzlicheErläuterung Geprüft am Geprüft durch

CRM_004 CRM/Dateninterpretation DasSystemmusseineAnzeigeder
erstellten Prüfungs-Tasksals zu
bearbeitenden Aufgabefür den
Pflegeberater ermöglichen.

mecor®verarbeitet inderRules-Engine
dievondenPatienten eingehenden
Telemetriedatenunderstellt bei der
VerletzungvonGrenzwertenTasks,die
vondenTMZ-Mitarbeitern
(Pflegeberater) zeitnahbearbeitet
werdensollen. DasCRMmussdiese
Tasksauslesenundfürdie Pflegeberater
darstellen, so dasssie denoben
beschriebenenAufgabennachgehen
können.

CRM_005 CRM/
Datensatzbearbeitung

DasSystemmussdieMöglichkeitbieten,
eingegangeneDatensätzezu
invalidieren unddieseInformationan
mecorweiter zugeben.Dabeidarf das
CRMaber nicht erlauben, dass
Messwerteverändert werden sondern
Messwerte dürfennur aufungültig bzw.
gültigundvice versa gesetztwerden.

Weil Patienten ihreTelemetriegerätein
der häuslichenUmgebungnutzen,
besteht dieMöglichkeit,dassdurch
Fehl-oder FremdnutzungderGeräte
(z.B. derWaage) invalide Daten
produziertwerden. Nebeneinigen in
mecor®eingebauten
Risikokontrollmaßnahmenmussauch
dasCRMeine Funktionalität
implementieren, die esdenTMZ-
Mitarbeitern ermöglicht,offensichtlich
unplausible Datenzuinvalidieren, damit
diese nichtmehr inder Rules-Engine
benutztwerden.
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Kürzel Thema Beschreibung ggf.zusätzlicheErläuterung Geprüft am Geprüft durch

CRM_006 CRM/
Datensatzbearbeitung

DasSystemmusserzwingen,dass eine
manuelle Invalidierungbegründetwird.

DamitunplausibleTelemtriedaten von
denTMZ-Mitarbeiternnicht
versehentlich odernicht
nachvollziehbarinvalidiert werden,
mussdasCRMbei jedermanuellen
Invalidierung eineBegründung
verlangen.

CRM_008 CRM/Datenzugang DerZugriffauf die vonmecor®
geliefertenDatenüberdasCRMauf die
Patientendaten darfnureinem
eingeschränktenNutzerkreis zugänglich
gemachtwerden.

Weil Gesundheitsdatenbesonders
schützenswert sind,mussdasCRM
durchAuthentifizierungund
Autorisierungabgesichert sein, undder
Betreiber musssicherstellen, dassdiese
Berechtigungen aufeiner strengen
"Need-to-Know"-Basisvergeben
werden. VorallemdürfenCRMBenutzer
keine Zugangsdatenteilen und jeder
Nutzermusssichmit seinemeigenen
BenutzernamenundPasswort
anmelden.

CRM_011 CRM/Zugriff-
Management

DasSystem soll sicherstellen, dassjeder
Nutzereine spezifischeRolle und
entsprechendeRechte hat, sodassdie
Nutzungentsprechendder Funktion
möglichist. DabeiSomitmuss
sichergestellt werden, dassnurdas
Fachpersonal dasMedizinproduktüber
dasCRMbedienenkann

<keine>
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Kürzel Thema Beschreibung ggf.zusätzlicheErläuterung Geprüft am Geprüft durch

CRM_012 CRM/Datenanzeige WirdderMedianimMedizinprodukt
berechnet und imCRMangezeigt,so
müssendieMesswerte zusätzlichin
einer nebenstehendenTabelle
angezeigtwerdenumdieMessungen
nachzuvollziehen

<keine>
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7.2 Anbindungeiner Patienten-Appanmecor®
Telemedizinische Programme für Patienten mitHerzinsuffizienzund/oderCOPDwerdenmitmecor®durchgeführt,
indemderPatient bei sichimhäuslichenUmfelddie fürdasProgrammerforderlichenGesundheitsdatenerfasst
undanschließend an dasmecorBackend zurweiteren Prozessierungübermittelt.
Für die Erfassungsoll eineAnwendungverwendetwerden, die folgendeAnforderungenerfüllt:

ErfassungvonMessdatendurchAnbindungan eingeeignetesMessgerät,welches z.B. via Bluetooth die
Datendirekt andie Anwendungübermittelt, alternativ durchmanuelle Eingabe desvomMessgerät
abgelesenenWertes

CHI:MessungvonKörpergewicht (Maßeinheit: Kilogramm(kg), Erfassungmind.1Nachkommastelle,
GerätmussfürdasKörpergewicht desPatienten geeignetsein)
COPD:

Messungvon Peak Expiratory Flow
Abkürzung:PEF,
entsprechendeAnleitungdesPatienten zurMessungmusserfolgen
Maßeinheit Liter (l), Erfassungmind.1Nachkommastelle
zusätzlichzurabsolutenMessung(in Litern) soll ein Vergleichzurpersönlichen
Bestleistung desPatienten (falls vorhanden)angestellt werdenundeinprozentualer
Wert derpersönlichenBestleistung übermittelt werden.

Messungder forcierten Einsekundenkapazität (Abkürzung:FEV1,Maßeinheit Liter /Minute (l/
min), Erfassungmind.2Nachkommastellen, kanngemeinsammit der PEF-Messungerfolgen)

CHI-COPD:
beideMesswertevonCHI(Körpergewicht) undCOPD(PEF; FEV1)werden erfasstund
übergeben

ErfassungvonGesundheitsinformationen,die alsAntwortenaufFragendargestellt werden
Fragenkonstellation:

CHI:FragennachAtemnot,Husten,Ödemen,Orthopnoe(optional möglich:Abgeschlagenheit,
Medikamentenadhärenz)
COPD:FragennachAtemnot,Husten, AuswurfundAuswurffarbe(optional möglich:
Medikamentenadhärenz,Fieber)
CHI-COPD:FragennachAtemnot,Husten,Ödemen,Orthopnoe,AuswurfundAuswurffarbe
(optional möglich:Medikamentenadhärenz,Fieber)

DieFragensindsozustellen, dasssichergestellt ist, dassdie Patienten die Fragekorrektverstehen
unmissverständliche,klare Formulierung(z.B. "BekommenSie heute schlechterLuft als
gestern?")
eindeutige Abgrenzungder Fragenvoneinander (z.B. 1Screen =1Frage=1Antwort, dann
weiterschalten zumnächstenScreen)
BerücksichtigungderPatientenpopulation (z.B.altersbedingteSehschwäche→ Vorlesender
Frage/Anweisung)

DieAntwortoptionenmüssenin derUI unmissverständlich klar sein
gleichePositionierungvongleichenAntwortoptionen(z.B. "Ja"-Button immerandergleichen
Stelle imScreen)

DerSendevorgangderDatenmussnachdemErfassungsvorgangerfolgen.DerPatient sollte dabei im Fehlerfall
informiert werden, sodasser ggf.intervenieren kann:

generelle Information darüber,dassdieDatenerfasstsindundnunübertragenwerden (z.B. durch
abschließenden Screen nach demletztenDatenerfassung-Schritt)
MeldungimFehlerfall (falls die Datenübertragungnicht erfolgreichwar), differenziertnach

derPatient kannselbst dieDatenübertragungforcieren (z.B. durchVerbringendesGerätesan einen
OrtmitbesserenÜbertragungschancen)
derPatient musszunächstnicht tätigwerden,sollte jedochdenZustandbeobachtenundim
weiteren Fehlerfall intervenieren(durchKontaktdestechnischenServices desBetreibers)
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DieAnbindungder Patienten-Appanmecorgeschieht indirekt über dasCRM.Es ist keinedirekteAnbindungeiner
Appanmecorvorgesehen,sondernalle Datenmüssenüber dasCRManmecorweitergegebenwerden.

7.2.1 FragenundMesswerte

Frage /
Messwert

Übergabeüber
Schnittstelle als

Wortlaut (Beispiel) Antwortmöglichkeiten /
Eingabe

Indikation

Körpergewicht
in KG

M1 Bitte wiegenSie sichjetzt
undgebenIhrGewicht
ein.

Eingabe des
Körpergewichts in KG
miteiner
Nachkommastelle
Übertragungdes
Körpergewichts in KG
übereineBT-
Schnittstelle mit
einer
Nachkommastelle

CHI

Atemnot Q1 BekommenSie heute
schlechterLuftals
gestern?

Ja /Nein CHI, COPD

Kissen Q2 BenötigtenSie letzte
Nacht ein zusätzliches
Kopfkissenoder
Hilfsmittel, umbesser
Luft zubekommen?

Ja /Nein CHI

Ödeme Q4 Sind dieSchwellungenan
IhrenBeinen stärkerals
gestern?

Ja /Nein CHI

Husten Q3 HabenSie heute
stärkerenHustenals
gestern?

Ja /Nein CHI, COPD

Auswurf Q6 HabenSie heutemehr
Auswurfals gestern?

Ja /Nein COPD

Auswurffarbe Q7 Ist Ihr Auswurfandersals
sonst?

Ja /Nein COPD

Fieber Q8 FühlenSie sichalsobSie
Fieberhätten?

Ja /Nein
(Frage kannoptional
gestellt werden;wird
nicht fürRegelwerk
berücksichtigt)

COPD
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Frage /
Messwert

Übergabeüber
Schnittstelle als

Wortlaut (Beispiel) Antwortmöglichkeiten /
Eingabe

Indikation

Medikamente Q9 HabenSie gesternalle
IhreMedikamente
eingenommen?

Ja /Nein
(Frage kannoptional
gestellt werden;wird
nicht fürRegelwerk
berücksichtigt)

COPD

Abgeschlagenhe
it

Q5 FühlenSie sichheute
besondersmüdeoder
abgeschlagen?

Ja /Nein
(Frage kannoptional
gestellt werden;wird
nicht fürRegelwerk
berücksichtigt)

CHI

PeakFlow M2 Bitte messenSie jetzt
IhrenPeak Flow

PeakFlow-Wert(PEF
=Peak Expiratory
Flow) inLitern(l)
forcierten
Einsekundenkapazitä
t (FEV1)inLitern /
Minute (l/min)

AnforderungSpiro muss
deaktivierbar sein,wenn
ausmedizinischen
GründenbeimPatienten
kontraindiziert.

COPD
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7.2.2 Anforderungenandie angebundene Patienten-App/App-Checkliste

Kürzel Thema Beschreibung ggf.zusätzlicheErläuterung Geprüft am Geprüft durch

APP_001 Validierungsregeln für
Messwertein derUI

Esmusssichergestellt sein, dassdie
übertragenenWerte generellplausibel
sind.Dieskannz.B. gewährleistet
werdendurchPlausibilitätsprüfung (z.B.
Gewichtsunter-und -obergrenzen)

Eine angebundeneAppsollte schonim
VorfelddieÜbertragungvongenerell
unplausiblenWerten verhindern.Wenn
z.B.ein Patient auf einerangebundenen
WaageseinenKofferwiegt, odersich bei
dermanuellenEingabe einesGewichts
umeineganzeGrößenordnungvertippt,
sollte dieAppdieseWerte als
unplausibel zurückweisen.
Alternative oder ErgänzungzuAPP_004

APP_002 Fehlermeldungbei
Problemenmitder
Datenübertragung

EsmusseineMöglichkeit geben,dem
Anwenderder angebundenenApp
Rückmeldungzugeben,fallsDaten
nicht inmecor®angekommensind.Dies
sollte differenziertwerdenin:

Senden derDatenist nichtmöglich
→ hiermöglicherHinweisauf
eigenesZutun, dasSendenzu
ermöglichen
mecor®istnichterreichbar→ hier
möglicherHinweis aufdenKontakt
zumtechnischen Support zur
BehebungdesProblems

mecor®istdarauf ausgelegt, dassdie
Patienten ihreDatenregelmäßig,
idealerweise einmaltäglich,
übermitteln. DiePatienten-Appmussso
implementiert werden,dassdie
ÜbertragungderDatensichergestellt
wird undeine nichterfolgte
ÜbertragungdemPatienten transparent
gemachtwird.
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Kürzel Thema Beschreibung ggf.zusätzlicheErläuterung Geprüft am Geprüft durch

APP_002a Re-SendimFehlerfall Esmussgewährleistet werden, dassdie
vonderangebundenenApperfassten
Datendie fürmecor®bestimmtsind
auch inmecor®ankommen.Dies
bedeutet,dassimFalle einer
fehlgeschlagenenDatensendungdiese
in einemsinnvollen zeitlichenRahmen
erneut angestoßenwerdenmuss,bis
derSendevorgangerfolgreichwar.

Ergänzendbzw.inVerbindungmit
APP_002

APP_003 Alternative
Messdatenerfassungoder
Überspringender
Messungermöglichen

EsmussdieMöglichkeitgeben,imFalle
der Fehlfunktion vonangebundenen
GerätendieDatenerfassungdennoch
abschließen zukönnen.Dieskann
gewährleistet werdendurch:

manuelleMesswerteingabe
manuelles Überspringender
Messung

mecor®istdarauf ausgelegt, dassdie
Patienten ihreDatenregelmäßig,
idealerweise einmaltäglich,
übermitteln; sollte esaufgrund
technischer und /oder gesundheitlicher
Gründenichtmöglichsein bestimmte
Messwerte zuerfassen, ist esdennoch
sinnvoll die erfassbarenDatenan
mecor®zusenden.

APP_004 ValidierungdesWertes in
derAppmitAnforderung
weiterer Messungen

Esmusssichergestellt sein, dassdie
übertragenenWerte generellplausibel
sind.Dieskannbeispielsweise
gewährleistet werdendurchPrüfungder
Reproduzierbarkeit /Validierung von
Messungen(z.B. durch
MehrfachmessungundSelektion des
plausiblenMesswertes).

Eine angebundeneAppsollte schonim
VorfelddieÜbertragungvongenerell
unplausiblenWerten verhindern.Wenn
z.B.ein Patient ein angebundenes
Spirometer nichtrichtigbedientund
unplausibleWerteerzeugt,sollte die
Appeineweitere Messunganfordern.
Alternative oder ErgänzungzuAPP_001
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Kürzel Thema Beschreibung ggf.zusätzlicheErläuterung Geprüft am Geprüft durch

APP_006 UI-Testsauf Zielgeräten DurchUI-Testsder Erfassungs-Software
musssichergestellt sein, dassdie
korrekteDatenerfassunggewährleistet
ist.

Fehler in derUI der Patienten-App
könntenzueiner fehlerhaften
DatenerfassungdurchdenPatienten
führen.DerBetreiber mussdurcheine
angemesseneTestabdeckungder
Patienten-Appsicherstellen, dassdies
nichtderFall ist.

APP_008 Schutzvonlokal am
Client-Gerät
gespeicherten
Patientendaten vordem
ZugriffDritter (Sicherheit
derDatenin Ruhe)

Esmusssichergestellt sein, dasszur
Übertragungbereitgestellte, noch nicht
gesendeteDatensoabgelegtwerden,
dassdieDatennicht fürDritte einsehbar
sind(z.B. durchVerschlüsselung).

Weil Gesundheitsdatenbesonders
schützenswertsind,sollen nochnicht
gesendeteDatenverschlüsselt abgelegt
werden, bissie gesendetsindunddann
idealerweise vomEndgerät gelöscht
werden, wennsie nichtmehrbenötigt
werden.

APP_010 Handbuchmit
Warnhinweis

DerBetreibermussdemPatienten ein
HandbuchzurVerfügungstellen, dasdie
BenutzungderApperklärt.
DasHandbuchmussdenWarnhinweis
fürPatienten ausder
ZweckbestimmungdesMedizinprodukts
enthalten.

<keine>
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Kürzel Thema Beschreibung ggf.zusätzlicheErläuterung Geprüft am Geprüft durch

APP_011 Warnhinweis und
Einbindungder
Bezeichnungdes
Medizinprodukts

DieBezeichnungundPflichtangaben
zumMedizinproduktsmüssen indieApp
angezeigtwerdenkönnen.
DieAppmussdenWarnhinweis für
Patienten ausderZweckbestimmung
desMedizinproduktsenthalten.

<keine>

APP_012 Schutz derDatenvor
Verfälschungoder
anderemZugriffDritter
bei derÜbertragung
(Sicherheit derDatenin
Transit)

DiePatienten-AppmussdieDatenper
SSL übermitteln.DieImplementierung
musssichan denProtokollstandard
halten (z.B.Zertifikate überprüfen).

Weil Gesundheitsdatenbesonders
schützenswertsind,sollen siewährend
derÜbertragungdurchVerschlüsselung
geschütztwerden, umeinAuslesen
durchDritte zuverhindern

APP_013 Gebrauchstauglichkeitspr
üfungmecor-relevanter
Komponenten

Die Patienten-Appmussdie
Gebrauchstauglichkeitaller
Funktionalitäten nachweisen,die
Hauptaufgaben vonmecor®bedienen
u.a. dieErfassungderGesundheitsdaten
oderdieVerwendungderMessgeräte
bzw.EingabederMesswerte.

mecor®istdarauf ausgelegt, dassdie
Patienten ihreDatenregelmäßig,
idealerweise einmaltäglich,
übermitteln. DiePatienten-Appmussso
implementiert werden,dassdie tägliche
ErfassungderDatennutzerfreundlich
erfolgen kann.

APP_014 Hinweisauf
wahrheitsgemäße
Beantwortung derFragen

DerBetreibermussdemPatienten ein
HandbuchzurVerfügungstellen, das
denPatienten daraufhinweistFragen
immerwahrheitsgemäß zu
beantworten.

Die inmecor®verwendetenAlgorithmen
setzenvoraus,dassPatienten Fragen
wahrheitsgemäßbeantworten. Der
BetreibermussPatienten darauf
hinweisen.
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7.3 AnforderungenandieBetriebsumgebung /Checkliste
Kürzel Thema Beschreibung ggf.zusätzliche

Erläuterung
Geprüft
am

Geprüft
durch

BETRIEBS
UMG_003

Betriebsu
mgebung/
CRM/
Datenübert
ragung

DerexterneZugriffauf
dieDatenbankdes
CRMsmussbeschränkt
werden(z.B. durcheine
entsprechende
Netzwerk-Toplogieoder
Firewall Konfiguration)

DieseMaßnahmedient
demZiel, die sichin der
DB befindlichensensiblen
Patientendaten vor
unbefugtenZugriffenzu
schützen.

BETRIEBS
UMG_004

Betriebsu
mgebung/
Monitoring

EsmusseinMonitoring
derServices immecor
Backend geben,
insbesondereder Rules-
Engine.

DieRules-Engineist eine
derwichtigsten
Komponentendesmecor
Backends.Sie kontrolliert,
obsichdie
Telemonitoring-Werteder
Patienten im
Normalbereich befinden.
WenndieRules-Engine
downist, werdenkeine
Grenzwertverletzungen
entdeckt undkeine Tasks
fürdieTele-Nurses
erzeugt.Deswegen
müssendie Services im
Backend, insbesondere
dieRules-Engine,im
Betrieb durchein
technischesMonitoring
überwacht werden.

BETRIEBS
UMG_005

Betriebsu
mgebung /
Einbindung

DieSoftware mussauf
einemhandelsüblichen
Servermitmindestens
20GBRAM,Zwei Kern
CPU, 40GB
Festplattenspeicher und
einer 100Mbit
Netzwerkkarte oder
jeweils besserinstalliert
werden.

<keine>

BETRIEBS
UMG_006

Betriebsu
mgebung /
Einbindung

DieSoftware mussauf
Betriebssystemen,die
Docker-Container
unterstützen,
installierbar und
ausführbarsein.

<keine>
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Kürzel Thema Beschreibung ggf.zusätzliche
Erläuterung

Geprüft
am

Geprüft
durch

BETRIEBS
UMG_008

Betriebsu
mgebung /
Installation

DieInstallation muss
verifiziert werden.

Mittels der
Gebrauchsanweisung
mussverfiziert werden,
dassmecor®korrekt
installiert wurde.

BETRIEBS
UMG_009

Betriebsu
mgebung /
Installation

DieimRahmender
Installation gesetzten
Passwörter fürdas
Systemmüssendem
Stand derTechnik
(siehe unten)
entsprechen.

WährendderInstallation
müssen,wie in der
Installationsanleitung
beschrieben,Platzhalter
miteigenenPasswörtern
ersetztwerden.

BETRIEBS
UMG_010

Betriebsu
mgebung /
Installation

Updates nurvonHCSG-
Servern

Updates dürfen
ausschließlich vonden
HCSG-Serverngemäßder
Installationsanleitung
installiert werden.Alle
anderenQuellensind
grundsätzlichals nicht
vertrauenswürdig zu
betrachten.

BETRIEBS
UMG_11

Betriebsu
mgebung /
Live-Zugriff

Dertechnischer Zugriff
zur
Produktionsumgebung
(z.B. Zugriff zurLogs,
Servers, Datenbank)
mussüber Rollen
gesteuertwerden und
darf fürnurminimal
notwendigerAnzahlvon
Mitarbeiter gegeben
werden

Damitwird die
Wahrscheinlichkeit von
internenAngriffen,Leaks
vonPatientendaten usw.
minimisiert.

7.3.1 Stand derTechnikbeiPasswörtern
Passwörter entsprechen demStand der TechnikwennsiedenAnforderungendesBSI entsprechen(siehe
www.bsi.bund.de/dok/6596574).
Ein Passwort giltdamitals sicherwennes:

20bis25Zeichen langist undzweiZeichenarten genutztwerden (beispielsweise eine Folge vonWörtern). Es
ist dann langundweniger komplex.
8bis 12Zeichen lang ist undvier Zeichenarten genutztwerden. Es ist dannkürzerundkomplex.
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7.4 AnforderungenandenBetrieb vonmecor®übereinCRM/Checkliste
Kürzel Thema Beschreibung ggf.zusätzliche

Erläuterung
Geprüft
am

Geprüft
durch

BETRIEB_
001

Betrieb/
Testung

DerBetreiber muss
verifizieren, dassdie
AnbindungdesCRMs
undderAppkorrekt
ist.

DasMedizinprodukt
erfordert, dass einCRMund
eineAppangeschlossen
werden. ImAnschlussandie
Installation mussder
Betreiber sicherstellen,dass
beide korrektangeschlossen
sind.

BETRIEB_
002

Betrieb/
Testung

DerBetreiber muss
mit
Gebrauchstauglichkei
tstestsvalidieren,
dassdas
Fachpersonal die
Taskskorrekt
bearbeiten kann.

Tele-Nursesbearbeiten über
dasCRMdieTasks, die
aufgrundvon
Grenzwertverletzungen
durch mecor®erzeugt
werden. DerBetreiber muss
durch
Gebrauchstauglichkeitstests
validieren, dassdiese
Anbindungkorrekt ist.

BETRIEB_
003

Betrieb/
Schulung

DerBetreiber muss
dafürSorge tragen,
dassdas
Fachpersonal
geschultwird inder
Bearbeitung der
Tasks/
Regelverletzungen.

UmRisiken durcheine
Fehlbedienung desCRMzu
minimieren,müssendie Tele-
Nursesin derBearbeitung
der Tasks,diewegen
Grenzwertverletzungen
erzeugtwurden, ausreichend
geschultwerden.

BETRIEB_
004

Betrieb/
Schulung

DerBetreiber muss
dafürSorge tragen,
dassdiePatienten in
derBedienung der
Appgeschultwerden.

UmRisiken durcheine
Fehlbedienungder
Patienten-Appzu
minimieren,müssendie
Patienten in ihrerBedienung
geschultwerden.



mecor®–mecor 3.3.1-MDR-Gebrauchsanweisung

IntegrationsvoraussetzungenundAnforderungenandenBetrieb – 53

Kürzel Thema Beschreibung ggf.zusätzliche
Erläuterung

Geprüft
am

Geprüft
durch

BETRIEB_
005

Betrieb/
Schulung

DerBetreiber muss
dafürSorge tragen,
dassdas
Fachpersonal
bezüglichdes
angebundenen
Medizinproduktes,
dessen
Zweckbestimmung,
Indikationen,
Kontraindiktionen
undWarnhinweisen
geschult ist.

Tele-Nursesbenutzenüber
dasCRMdasMedizinprodukt
undumeine korrekte
Anwendungzuermöglichen,
müssendiese vor der
AufnahmederTätigkeit
ausreichendgeschult
werden.

BETRIEB_
006

Betrieb/
Gebrauchsanw
eisung

DerBetreiber muss
dafürSorge tragen,
dassdie fürdie
AnwendungdesCRM
erstellte
Gebrauchsanweisung
Hinweise überdas
Medizinprodukt,seine
Zweckbestimmung,
Indikationen,
Kontraindikationen
undWarhnhiweise
beinhaltet.

Tele-Nursesbenutzenüber
dasCRMdasMedizinprodukt
undumeine korrekte
Anwendungzuermöglichen,
brauchensie Informationen
über dasMedizinproduktdie
in diebetriebseigene
Gebrauchsanweisung
aufgenommenwerden
müssen.
Patienten übermitteln
mithilfe einer AppDatenan
dasMedizinprodukt.Umeine
korrekte Anwendungzu
ermöglichen,brauchen sie
Informationen überdas
Medizinprodukt,die in die
betriebseigene
Gebrauchsanweisung
aufgenommenwerden
müssen.

BETRIEB_
007

Betrieb/
Backups

Esmüssen
regelmäßigBackups
gemachtwerdenum
ggfs.einen früheren
Stand wieder
einspielen zukönnen

DieDatendes
Medizinproduktssinddurch
denBetreiber gegen
Datenverlust zuschützen.
DerBetreiber muss
zumindestregelmäßige
Backups durchführen.
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Kürzel Thema Beschreibung ggf.zusätzliche
Erläuterung

Geprüft
am

Geprüft
durch

BETRIEB_
008

Betrieb/
Passwort-
Zurücksetzen

NachderAnfragevon
Passwort-
Zurücksetzen,muss
diePasswort
innerhalb von24
StundenWerktags
zurückgesetztsein

WenneineTele-Nursedie
Passwort vergisst,kannSie
nichtmehrmit CRMarbeiten.
Deswegenesistwichtig dass
eine sinnvolleSLAfür
Passwort-Zurücksetzen
existiert.

BETRIEB_
009

Betrieb/
Verschlüsselun
g

DieSchnittstelle
zwischen
Medizinproduktund
CRMmüssenmitTLS
verschlüsselt sein

DerReverseproxy (NGINX)
undRabbitMQdürfennur
Verbindungenerlauben,
welchemitTLS verschlüsselt
sind.
Siehe dazuPunkt
"Konfiguration zusätzliche
Software" inder
Installationsanleitung.

7.5 VerbleibendeRestrisiken beiderAnwendungvonmecor
Diein denTabellen genanntenMaßnahmenreduzierendie Risikenbeider Anwendungvonmecor.
Trotzdemverbleiben folgendeRestrisikenmitseltener Auftrittswahrscheinlichkeit:

CRM-DatenkönntenbeimSpeichern verlorengehenoder verfälschtwerden.Dadurchkönnte dasSystem
denPatienten eineminkorrekten Stratumzuordnen.Dieskannzueiner Verringerungder Lebensqualität
führen.
Patienten könnten,wegeneiner fehlerhaftenDefinitionderStratifizierung,eineminkorrektenStratum
zugeordnetwerden.Dieskannzueiner Verringerungder Lebensqualität führen.

FolgendeRisikenmit unwahrscheinlicherAuftrittswahrscheinlichkeit verbleiben:
Durcheine Systemüberlastung könntenfälschlicherweise keine Tasksfürdie Tele-Nurseserstellt werden,
obwohl esdemPatienten schlechter geht.Dieskannzueinemnicht verhinderten Krankenhausaufenthalt
führen.
Durcheine fehlerhafteRegeldefinition, einenSoftwarefehler in derRegelberechnungodereinen Fehler in
denSchnittstellen könnteeine tatsächlich vorliegendeRegelverletzungnicht identifiziertwerden.Dadurch
würde dasSystem fälschlicherweise keinen Taskfürdie Tele-Nurseserstellen,obwohl esdemPatienten
schlechter geht.Dieskannzueinemnicht verhinderten Krankenhausaufenthalt führen.
Ein Softwarefehler könnte zueiner fälschlichenIdentifikation einer vermeintlichen Regelverletzungführen.
DadurchwürdedasSystemnicht die richtigenTasksfür dieTele-Nurseserstellen.Dies kannzueiner
Verringerungder Lebensqualität führen.
Durcheine nichtwahrheitsgemäßeBeantwortung vonFragendurchdenPatienten könntedasSystemden
Patienten eineminkorrektemStratum zuordnen.Dieskannzueiner Verringerungder Lebensqualität führen.
Durchunautorisierten Zugriffaufdie SitzungskonfigurationkönntedemPatienten eine falsche
Sitzungskonfiguration zugeordnetwerden.Dadurchwürde einCHI-PatientCOPD-Fragenerhaltenoder
umgekehrt.Dieskannzueinemnicht verhindertenKrankenhausaufenthalt führen.
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Bei einer Installation durchungeeignetesPersonal könntedasProdukt nachder Installation nicht
funktionieren, da derZugriffauf dieexternenDatenbankenwegenFehlkonfiguration nichtmöglichist. Dies
kannfzueinemtemporäreingeschränktenBetrieb undVerringerungderLebensqualität bei Patienten
führen.
Bei einer Installation durchungeeignetesPersonal könntenDatenderPatienten fürUnbefugtezugänglich
sein, wennunsichere Passwörter den externenZugriffaufDatenbankenerlauben.Dieskannzur
Verringerungder Lebensqualität bei Patienten undzueinemReputations-und finanziellemVerlustdes
Betreibers führen.
Durcheinen Fehler ineiner externenKomponentekönntenPatientendaten sindin technischenLogs
geschriebenwerdenundtechnischeMitarbeiterdesBetreibers könnten Patientendaten einsehen.Dieskann
zurVerringerungder Lebensqualität bei Patienten undzueinemReputations-und finanziellemVerlustdes
Betreibers führen.

Für dasangebundeneCRMgelten folgendeRisikenmitseltener Auftrittswahrscheinlichkeit:
DurcheineunsachgemäßeAnbindungdesCRMskönntenunautorisierte NutzeroderDritte auf
Patientendaten zugreifen.DieskannzurVerringerungderLebensqualität bei Patienten undfürBetreiber zu
einemReputations-und finanziellem Verlust führen.

Für die angebundeneAppunddas angebundeneCRMgelten folgendeRisikenmit unwahrscheinlicher
Auftrittswahrscheinlichkeit:

Eine falsche, unverständliche oder unvollständigeDarstellungdesTasksimCRMkanndazuführen,dass
Tasksfürdie Tele-Nursesnichtin einer ArtundWeise dargestellt werden, dasssie korrektbearbeitet werden
können.Dieskannzueinemnicht verhindertenKrankenhausaufenthalt führen.
Eine falsche, unverständliche oder unvollständigeAnleitungzurBearbeitungder RegelverletzungimCRM
kannzueiner falschenBearbeitung der Regelverletzungdurchdie Tele-Nurseführen.Dieskannzueinem
nicht verhindertenKrankenhausaufenthalt führen.
Durcheine unsachgemäßeAnbindungdesCRMskönnten Patienten zueinemunpassendenSchulungsansatz
zugeordnetwerden. Dadurchwürde dieSchulungdesPatienten nach einemungeeignetenpädagogischen
Vorgehenerfolgen.Dieskannzueiner Verringerungder Lebensqualität führen.
Eine versehentliche Invalidierung vongültigenMessewertenkönntedazuführen,dassdasSystemnicht die
richtigenTasksfürdie Tele-Nurseerstellt. Dieskannzueinemnicht verhindertenKrankenhausaufenthalt
führen.
VerstehtderPatient die Fragenfalschoderdrücktdie falscheTaste,werdenfalscheoderunvollständige
Datenerfasst. Dadurchkönnte eineDekompensationoder Exazerbationnicht rechtzeitig erkanntwerden.
Dieskannzueinemnicht verhindertenKrankenhausaufenthalt führen.
Durchfalsches Verstehender FragenoderFehlfunktionen anderBenutzeroberfläche könnten falscheDaten
erfasstwerden.Dadurchkönntees zueiner falschenBeratung durchdie Tele-Nursekommen.Dieskannzu
einer Verringerungder Lebensqualität führen.
Wenndie angebundenGeräte keineWerte ermitteln, dasSpirometer wegeneiner Fehlbedienung
unrealistischeWertemisstoderderPatient denrichtigenWert wegeneiner Fehlfunktionder
Benutzeroberfläche nicht eingebenkann,werden falscheoderunvollständigeWerte erfasst.Dadurchkönnte
eineDekompensationoder Exazerbationnicht rechtzeitig erkanntwerden.Dieskannzueinemnicht
verhinderten Krankenhausaufenthalt führen.


